SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE FARMACIA DO
ESTADO DO RIO DE JANEIRO - CRF-RJ

TERMO DE REFERENCIA

PROCESSO ADMINISTRATIVO N.° 05/2023
PEDIDO DE COTAGCAO ELETRONICA N.° 03/2023

1. OBJETO

1.1. O presente Termo de Referéncia tem por finalidade a aquisicdo de 122 (cento e vinte duas) licencas
de software antivirus para o Conselho Regional de Farmacia do Estado do Rio de Janeiro — CRF-RJ.

2. JUSTIFICATIVA

2.1. A presente contratagdo visa a aquisicdo das licengas de antivirus com o objetivo de prevenir a
contaminagdo por virus, malwares e suas variantes bem como ameacgas cibernéticas distintas nos
computadores do CRF-RJ que podem colocar em risco o sigilo, a integridade e disponibilidade das
informac¢des. Com o grande volume de utilizagcdo de e-mails e acesso a paginas de internet a
aquisicdo de um software de antivirus é necessaria para fornecer um minimo de seguranca a
infraestrutura de rede de computadores desta autarquia. A aquisicdo propde uma maior protecdo aos
computadores e servidores, resguardando problemas que podem prejudicar os servigcos do CRF-RJ.
Assim, a aquisicdo das licengas de antivirus € considerada imprescindivel para garantir a
disponibilidade, integridade e confiabilidade dos dados e continuidade das atividades da autarquia.

2.2. Trata-se da aquisicdo de bens de pequeno valor, que se enquadra na hip6tese de dispensa de
licitag&o prevista no inciso Il do Artigo 24 da Lei n° 8.666, de 21 de junho de 1993.

2.3. A contratacdo sera realizada através de Pedido de Cotacao Eletrénica de Precos regida pela Portaria
n° 306, de 13 de dezembro de 2001 do Ministério do Planejamento, Orgamento e Gestéo.

3. ESPECIFICACOES DO OBJETO

3.1. O quantitativo e respectivo cédigo do item esta discriminado na tabela abaixo. Em_caso_de
discordéancia existente entre as especificacdes deste objeto descritas no sistema de compras
governamentais (CATMAT) e as especificacbes constantes neste Termo de Referéncia,
prevalecerdo as ultimas.

VALOR
. UNIDADE DE VALQR MAXIMO
ITEM | CATMAT NOME DESCRICAO FORNECIMENTO QUANTIDADE | UNITARIO GLOEfAL
(R$) ACEITAVEL
(R$)
Licencas de
software
antivirus com|A descricdo
validade de 12 |do objeto

(doze) meses. | encontra-se
Deverao ser | pormenorizad
1 350949 |fornecidas 120|a no item 3.2 Licencas 122 R$ 68,47 R$ 8.353,34
(cento e vinte) | até o item 3.7
licencas para|deste Termo
computadores |de

e 2 (duas) |Referéncia.
licencas para
servidores. O
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programa
fornecido para
os servidores
deve ser do
mesmo

fabricante/dese
nvolvedor do

programa
fornecido para
0S
computadores.
Modelos de
referéncia:
BITDEFENDER
Endpoint

Security Tools,
ESET Endpoint
Security, ESET
Server
Security,
Kaspersky
Endpoint

Security Cloud.

3.2. REQUISITOS MINIMOS PARA A SOLUCAO DE ANTIVIRUS

3.2.1. Possuir uma Unica console de gerenciamento para gestdo e configuracdes do antivirus,
antispyware, firewall, deteccdo de intrusdo, controle de dispositivos, controle de aplicacdes e
criptografia de discos.

3.2.2. A solugdo deverd ter a capacidade de remoc¢éo do atual antivirus instalado e ser capaz de
instalar de forma remota o0 agente do antivirus pela console de gerenciamento, e caso nao
tenha a capacidade de realizagdo a remogdo completa, a contratada devera remover a atual
solucao utilizando scripts, softwares de terceiros, ou mesmo de forma manual;

3.3. O produto devera possuir no minimo os seguintes médulos e funcionalidades:

3.3.1. Console de gerenciamento fornecendo funcionalidades de gestao e configuragfes de politicas;

3.3.2. Mddulos para estag0es fisicas, notebooks e servidores;

3.3.3. Médulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

3.3.4. MOdulo para dispositivos méveis no minimo para tablets e smartphones com sistema
operacional iOS e Android;

3.3.5. Utilizar o conceito de heuristica para combate e a¢gfes contra possiveis malwares;

3.3.6. Oferecer tecnologia onde a solugéo explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infec¢des (anti-exploit);

3.3.7. Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram dados, do tipo
ransomware;
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3.3.8. Oferecer inventario de softwares;

3.3.9. Oferecer tecnologia onde a solucdo teste arquivos potencialmente perigosos em ambiente
isolado antes da execucdo do mesmo no ambiente de producao;

3.3.10. Oferecer protecdo por base de assinaturas (vacinas).
3.4. CONSOLE DE GERENCIAMENTO
3.4.1. Instalacao e configuracéo

3.4.1.1. Permitir instalacdo de console local (on-premise) com banco de dados local ou
instalacdo em nuvem (cloud) com banco de dados também em nuvem;

3.4.1.2. Para a opcdo de console local de ser fornecido como um appliance virtual ou
executavel para instalagdo em servidores Windows. Devera suportar no minimo as
seguintes plataformas de virtualizagéo:

3.4.1.2.1. VMWare vSphere;

3.4.1.2.2. Citrix XenServer; XenDesktop, VDI-in-a-Box;
3.4.1.2.3. Microsoft Hyper-V,;

3.4.1.2.4. Red hat Enterprise Virtualization;

3.4.1.2.5. Kernel-based Virtual Machine ou KVM;

3.4.1.2.6. Oracle VM;

3.4.1.2.7. Devera ser fornecido com base de dados embutida e proprietaria ou com
possibilidade de utilizagdo de banco de dados externo SQL ou Oracle;

3.4.1.2.8. Para instalacdo da console em nuvem (cloud), a nuvem deve ser privada e
do mesmo fabricante;

3.4.1.2.9. Permitir instalacdo remota via console WEB de gerenciamento para
ambientes virtuais VMWare ou Citrix;

3.4.1.2.10.0 mecanismo de varredura devera estar disponivel para download
separadamente;

3.4.1.2.11. A solucédo devera permitir a inclusdo de um modulo de balanceamento para
casos em que varios servidores tenham a mesma funcdo (para alta
disponibilidade, recuperacdo de desastres, performance, dentre outras
necessidades);

3.4.1.2.12. Deve ser totalmente em portugués.

3.4.2. Funcionalidades Gerais
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3.4.2.1. Licenciamento flexivel;

3.4.2.2. A console de gerenciamento deve incluir informac¢8es detalhadas sobre as estacdes e
servidores com no minimo as seguintes informacdes:

3.4.2.2.1. Nome;

3.4.2.2.2. IP;

3.4.2.2.3. Sistema Operacional;
3.4.2.2.4. Politica Aplicada;

3.4.2.3. A console de gerenciamento deverd incluir sessdo de log com as seguintes
informacdes:

3.4.2.3.1.Login;
3.4.2.3.2.Edicéo;
3.4.2.3.3.Criacao;
3.4.2.3.4.Log-out;

3.4.2.3.5. Arquitetura simples de atualizacdo, com um simples clique deve ser possivel
atualizar todas funcdes e servi¢os da solucgéo;

3.4.2.3.6.Permitir que o administrador escolha qual o pacote sera atualizado;

3.4.2.3.7.As notificagBes devem ser destacadas como item ndo lido e notificar o
administrador por e-mail;

3.4.2.3.7.1. No minimo enviar notificacdbes para as seguintes
ocorréncias:

3.4.2.3.7.1.1. Problemas com licencas;

3.4.2.3.7.1.2. Alertas de surto de virus;

3.4.2.3.7.1.3. Maquinas desatualizadas;

3.4.2.3.7.1.4. Eventos de antimalware.
3.4.2.3.8.Deverd prover o acesso via HTTPS;

3.4.2.3.9.Deveréa permitir a importacéo de certificados digitais;

3.4.2.3.10. O gerenciamento e a comunicacdo com dispositivos méveis devem ser
feitos de forma segura utilizando certificados digitais.
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3.4.3. Monitoramento
3.4.3.1. Baseado em “portlets” configuraveis com no minimo as seguintes especificagdes:
3.4.3.2. Nome;
3.4.3.3. Tipo de relatorio;
3.4.3.4. Alvo do relatério;

3.4.3.5. Devera disponibilizar “portlets” para geréncia e monitoramento de qualquer tipo de
endpoint, maquinas fisicas, virtuais e dispositivos moveis.

3.4.4. Inventario da Rede
3.4.4.1. Possuir no minimo as integracdes abaixo:
3.4.4.1.1. Mdltiplos dominios do Active Directory;
3.4.4.1.2. Mdltiplos VMWare vCenters;
3.4.4.1.3. Mdltiplos Citrix Xen Servers;

3.4.4.1.4. Possuir a possibilidade de definicdo de sincroniza¢cdo com o Active Directory
em horas;

3.4.4.1.5. Descoberta de rede para maquinas em grupo de trabalho;
3.4.4.1.6. Possuir busca em tempo real pelo menos com os seguintes filtros:
3.4.4.1.6.1. Nome;
3.4.4.1.6.2. Sistema Operacional;
3.4.4.1.6.3. Endereco IP;

3.4.4.1.6.4. Possibilitar a instalacdo remota e desinstalagdo remota do
antivirus;

3.4.4.1.6.5. Possibilitar a configuracédo de pacotes de instalagdo do produto
de antivirus;

3.4.4.1.6.6. Possuir tarefas remotas e configuraveis de scan;
3.4.4.1.6.7. Possuir tarefa de reinicializacdo remota de estacéo ou servidor;
3.4.4.1.6.8. Assinar politicas para no minimo os niveis:

3.4.4.1.6.8.1. Computador;
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3.4.4.1.6.8.2. Méquina Virtual;
3.4.4.1.6.8.3. Grupo de Endpoints;
3.4.4.1.6.8.4. Usuario do AD;
3.4.4.1.6.8.5. Grupo do AD.
3.4.4.1.6.9. Possuir a propriedade detalhada de objetos gerenciados para:
3.4.4.1.6.9.1. Nome;
3.4.4.1.6.9.2. IP;
3.4.4.1.6.9.3. Sistema Operacional;
3.4.4.1.6.9.4. Grupo;
3.4.4.1.6.9.5. Politica Assinada;
3.4.4.1.6.9.6. Ultimo status de malware.
3.4.5. Politicas
3.4.5.1. Modelo Unico para todos os equipamentos, sejam fisicos ou virtuais;

3.4.5.2. Cada servico de seguranca deve ter seu modelo configuravel de politica com opcdes
especificas de ativar/desativar;

3.4.5.3. Através da console de gerenciamento o administrador podera ser capaz de enviar uma
politica Unica para configurar o antivirus;

3.4.5.4. Devera configurar as funcionalidades como escaneamento do antivirus, firewall de
duas vias de detec¢do de intrusdo, controle de acesso a rede, controle de aplicacéo,
controle de acesso web, criptografia (Windows, Mac e Android), localizacdo de
dispositivo (Mobile), autenticacdo e ac¢des para serem aplicadas em caso de virus e
dispositivos em nédo conformidade.

3.4.6. Relatorios

3.4.6.1. Devera apresentar as seguintes funcionalidades:

3.4.6.1.1. Relatério para cada servi¢co de seguranca;

3.4.6.1.2. Facilidade de usar e visualizacdo simplificada;

3.4.6.1.3. Agendamento, com opg¢do de envio por e-mail para qualquer destinatario
conforme escolha do administrador;
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3.4.6.1.4. Filtros de agendamento de relatérios;
3.4.6.1.5. Arquivo com todas as instancias de relatério agendados;
3.4.6.1.6. Exportar o relatério nos formatos .pdf e/ou .csv;

3.4.6.1.7. Oferecer possibilidade de criar relatérios de maneira dinamica no dashboard
da console de gerenciamento.

3.4.7. Administracado de Usuarios
3.4.7.1. Devera apresentas no minimo as seguintes funcionalidades:
3.4.7.1.1. Administracdo baseada em regras;
3.4.7.1.2. Disponibilizar tipos de usuarios pré-definidos como no minimo:
3.4.7.1.2.1. Administrador — Gerente dos componentes da solucao;
3.4.7.1.2.2. Administrador de rede - Gerente dos servi¢os de seguranca;
3.4.7.1.2.3. Relatério — Monitora e cria relatérios;
3.4.7.1.2.4. Devera ser possivel customizar um tipo de usuario:
3.4.7.1.2.4.1. Devera permitir a integracdo de usuérios com o
Active Directory para autenticacdo da console de

gerenciamento;

3.4.7.1.2.4.2. Registrar as ac¢des do usuario na console de
gerenciamento;

3.4.7.1.2.4.3. Detalhar cada agao do usuario;

3.4.7.1.2.4.4. Permitir busca complexa baseada em ac6es do
usuario, intervalos de tempo.

3.5. SEGURANCA PARA ESTACOES E SERVIDORES
3.5.1. Protegao para ambientes fisicos
3.5.1.1. Devera proteger em tempo real e agendado as maquinas fisicas em qualquer
plataforma de sistema operacional, seja Windows, Linux ou Mac, tanto na console local

(on-premises) como na console em nuvem (cloud);

3.5.1.2. Devera suportar no minimo 0s seguintes sistemas operacionais para estagdo de
trabalho:

3.5.1.2.1. Windows 10 64Bits;
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3.5.1.2.2. Windows 8.1 64Bits;
3.5.1.2.3. Windows 8 64Bits;
3.5.1.2.4. Windows 7 64Bits;

3.5.1.2.5. Devera suportar no minimo 0s seguintes sistemas operacionais para
servidores:

3.5.1.2.5.1. Windows Server 2012 R2;
3.5.1.2.5.2. Windows Server 2012;
3.5.1.2.5.3. Windows Server 2008 R2;

3.5.1.2.6. Devera suportar no minimo o0s seguintes sistemas operacionais para
distribuicdo Linux:

3.5.1.2.6.1. Ubuntu 14.04 LTS ou superior;
3.5.1.2.6.2. Red Hat Enterprise Linux / CentOS 6 ou superior;
3.5.1.2.6.3. SUSE Linux Enterprise Server 11 SP4 ou superior;
3.5.1.2.6.4. OpenSUSE Leap 42.x;
3.5.1.2.6.5. Fedora 25 ou superior;
3.5.1.2.6.6. Debian 8.0 ou superior;
3.5.1.2.6.7. Oracle Linux 6.3 ou superior;
3.5.1.2.6.8. Amazon Linux AMI 2016.09 ou superior.
3.5.2. Protecdo para ambientes virtuais
3.5.2.1. Para plataforma de virtualizacdo com VMWare, devera:

3.5.2.1.1. Ter a disponibilidade de ser integrado e oferecer a escaneamento sem
instalar o agente nas maquinas virtuais;

3.5.2.1.2. A console de gerenciamento central da solucdo devera ter a possibilidade
de integrar com multiplos vCenters da VMWare;

3.5.2.1.3. Devera proteger em tempo real e agendado as maquinas virtuais em
qualquer plataforma de sistema operacional, seja Windows, Linux ou Mac,
tanto no console local (on-premises) como na console em nuvem (cloud);

3.5.2.1.4. O produto devera oferecer agente para virtualizagdo dos seguintes
produtos:
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3.5.2.1.45.

3.5.2.1.4.6.
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Citrix Xen Server;
Microsoft Hyper-V;
VMware ESXi;

Red Hat Virtualization;
Oracle KVM;

KVM;

3.5.3. Instalacéo e Configuracdo Remota

3.5.3.1. Devera permitir ao administrador customizar a instalacao;

3.5.3.2. Devera permitir a instalagédo customizada do antivirus com no minimo:

3.5.3.2.1. Instalar o antivirus sem o controle de acesso a internet; (Windows Desktop);

3.5.3.2.2. Instalar o antivirus sem o médulo de firewall; (Windows Desktop);

3.5.3.2.3. A instalac@o devera ser possivel executar com no minimo das seguintes

maneiras:

3.5.3.2.3.1.

3.5.3.23.2.

3.5.3.233.

3.5.3.2.3.4.

3.5.3.2.35.

3.5.3.2.3.6.

3.5.4. Funcgdes Gerais

Executar o pacote de antivirus diretamente na estacdo de
trabalho;

Instalar remotamente, distribuido via console de geréncia web;

Devera ser possivel ter um relatério com as estacdes
instaladas e as faltantes da instalagéo;

Ter a capacidade de criar um Unico pacote independente ser
for para 32 bits ou 64 bits;

Devera permitir ao administrador criar grupos e subgrupos para
mover as estacdes de trabalho;

O agente utilizado na sincronizacao deve ser incluido no cliente
do antivirus e ndo ser necessario a distribuicdo em um agente
separado.

3.5.4.1. Devera ter métodos de detecgdo de virus, spyware, rootkits e outros mecanismos de

seguranca;

3.5.4.2. Deverd permitir a configura¢éo do scan do antivirus do cliente como:
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3.5.4.2.1. Scan local;
3.5.4.2.2. Scan hibrido (local\remoto);
3.5.4.2.3. Scan remoto;

3.5.4.2.4. Deverd reportar o estado atual das maquinas virtuais no minimo,
protegida/desprotegida;

3.5.4.2.5. Devera fazer scan em tempo real e automatico;

3.5.4.2.6. Devera ser configuravel para ndo escanear arquivos conforme necessidade
do administrador, ou seja, por tamanho ou por tipo de extenséao;

3.5.4.2.7. Devera possuir escaneamento baseado em analise heuristica;
3.5.4.2.8. Devera permitir a escolha e configuragdo de pastas a serem scaneadas;
3.5.4.2.9. Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detecc¢éo:
3.5.4.2.9.1. Baseada em assinaturas;
3.5.4.2.9.2. Baseada em heuristica;
3.5.4.2.9.3. Baseada em monitoramento continuo de processos;

3.5.4.2.9.4. Deverd ter a capacidade de escaneamento nos protocolos
HTTP e SSL nas esta¢des de trabalho;

3.5.4.2.9.5. Devera possuir médulo de firewall que de acordo com o
administrador poderd ou ndo ser instalado/desinstalado nas
estacOes de trabalho;

3.5.4.2.9.6. No modulo de firewall devera ser possivel configurar o modo
invisivel tanto a nivel de rede local ou Internet nas estagfes de
trabalho;

3.5.4.3. Devera ter 0s seguintes requisitos minimos de sistema:
3.5.4.3.1.1. Plataformas de Virtualizacédo
3.5.4.3.1.1.1. VMware vSphere ESX 5.0 ou superior;
3.5.4.3.1.1.2. VMware vCenter Server 4.1 ou superior;

3.5.4.3.1.1.3. Citrix XenDesktop 5.0 ou superior;

3.5.4.3.1.1.4. Xen Server 5.5 ou superior;
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3.5.4.3.1.1.5. Citrix VDI-in-a-Box 5;
3.5.4.3.1.1.6. Microsoft Hyper-V Server 2008 R2, 2012;
3.5.4.3.1.1.7. Oracle VM 3.0;

3.5.4.3.1.1.8. Red Hat Enterprise Virtualization 3.0.

3.5.4.3.1.2. Sistemas Operacionais para Desktops
3.5.4.3.1.2.1. Windows 10 64Bits;
3.5.4.3.1.2.2. Windows 8.1 64Bits;
3.5.4.3.1.2.3. Windows 8 64Bits;
3.5.4.3.1.2.4. Windows 7 64Bits;

3.5.4.3.1.3. Sistemas Operacionais para Servidores
3.5.4.3.1.3.1. Windows Server 2012R2;
3.5.4.3.1.3.2. Windows Server 2012;
3.5.4.3.1.3.3. Windows Server 2008 R2;
3.5.4.3.1.3.4. Linux Red Hat Enterprise;
3.5.4.3.1.3.5. CentOS 5.6 ou superior;
3.5.4.3.1.3.6. Ubuntu 10.04 LTS ou superior;
3.5.4.3.1.3.7. SUSE Linux Enterprise Server 11 ou superior;
3.5.4.3.1.3.8. OpenSUSE 11 ou superior;
3.5.4.3.1.3.9. Fedora 15 ou superior;

3.5.4.3.1.3.10. Debian 5.0 ou superior.

3.5.5. Quarentena
3.5.5.1. Devera permitir restauracéo remota, com configuracédo de localidade e delecéo;
3.5.5.2. Criacéo e exclusdo para arquivos restaurados;

3.5.5.3. Devera permitir o envio automatico de arquivos da quarentena para o laboratorio de
virus;
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3.5.6.

3.5.7.

3.5.5.4. Devera fazer a remocdo automatica de arquivos antigos, pré-definidos pelo
administrador;

3.5.5.5. Devera permitir a movimentacdo do arquivo da quarentena para seu local original ou
outro destino que o administrador definir;

3.5.5.6. Devera de forma automatica criar excluséo para arquivos restaurados da quarentena;
3.5.5.7. Devera permitir escanear a quarentena apoés a atualizagao de assinaturas.
Controle de Usuario
3.5.6.1. Devera ter médulo de controle de usuario integrando com as seguintes caracteristicas:
3.5.6.1.1. Bloqueio de acesso a internet;
3.5.6.1.2. Bloqueio de acesso a aplicagfes definidas pelo administrador.
Controle do Dispositivo

3.5.7.1. Devera ser possivel a instalagdo do médulo de controle de dispositivos através da
console de gerenciamento;

3.5.7.2. Através do médulo de controle de dispositivo devera ser possivel controlar:
3.5.7.2.1. Bluetooth;
3.5.7.2.2. CDROM/DVDROM,;
3.5.7.2.3. |EEE 1284.4;
3.5.7.2.4. |EEE 1394,
3.5.7.2.5. Windows Portable;
3.5.7.2.6. Adaptadores de Rede;
3.5.7.2.7. Adaptadores de rede Wireless;
3.5.7.2.8. Discos Externos;

3.5.7.2.9. Devera escanear em tempo real qualquer informacao localizada em midias
de armazenamento como:

3.5.7.2.9.1. CD/DVD;
3.5.7.2.9.2. Discos Externos;

3.5.7.2.9.3. Pen-Drivers;
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3.5.7.2.9.4. Devera permitir regras de definicao de bloqueio/desbloqueio;
3.5.7.2.9.5. Devera permitir regras de exclusao.
3.5.8. Criptografia
3.5.8.1. Devera oferecer:

3.5.8.1.1. Possibilidade de criptografia de disco através da mesma console de
gerenciamento do antivirus, seja em nuvem (cloud) ou local (on-premise);

3.5.8.1.2. Devera utilizar quando necessario servicos de criptografia com agentes
nativos da estagéo de trabalho seja baseada em Windows ou Mac;

3.5.8.1.3. Devera solicitar autenticagdo quando iniciado o sistema operacional do
equipamento;

3.5.8.1.4. Devera ser compativel com Mac OS X Moutain, Mavericks, Yosemite,
Sierra.

3.5.9. Atualizacgéo

3.5.9.1. Ap6s a atualizacdo o administrador deverd ter a capacidade de configurar uma
reinicializacéo;

3.5.9.2. Possibilidade de utilizar um servidor local para efetuar as atualizacdes das estac6es de
trabalho;

3.5.9.3. Permitir atualizagc6es de assinatura de hora em hora;

3.5.9.4. Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estagdo de trabalho quando a mesma estiver sendo escaneada.

3.6. SEGURANCA PARA DISPOSITIVOS MOVEIS
3.6.1. Requisitos minimos do Sistema Operacional
3.6.1.1. Android 2.2 ou superior.
3.6.2. Recursos
3.6.2.1. Permitir atribuir dispositivo com usuario do Active Directory;

3.6.2.2. A ativacao do dispositivo da console de gerenciamento devera ser através de um QR
code;

3.6.2.3.0s pacotes de instalacdo devem estar disponiveis nas lojas dos Sistemas
Operacionais;

3.6.2.4. Devera permitir no minimo as seguintes acdes:

Termo de Referéncia elaborado e conferido pelo Termo de Referéncia elaborado e Termo de Referéncia conferido e aprovado
Setor de Administragdo do CRF-RJ conferido pelo Setor de Tl do CRF-RJ pelo Setor Juridico do CRF-RJ

13




3.7.

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE FARMACIA DO
ESTADO DO RIO DE JANEIRO - CRF-RJ

3.6.24.1.

3.6.2.4.2.

3.6.2.4.3.

3.6.2.4.4.

3.6.2.4.5.

3.6.2.4.6.

Impor bloqueio de tela e autenticacao;

Desbloquear o dispositivo;

Restaurar as configurac@es de fabrica;

Localizar o Dispositivo;

Analise de dispositivos para o Sistema Operacional Android;

Criptografia de meméria do dispositivo para o Sistema Operacional Android.

3.6.3. Configuragbes de Seguranca

3.6.3.1. Caso o dispositivo ndo esteja em conformidade com as politicas estabelecidas devera
ser possivel as a¢bes abaixo:

3.6.3.1.1.

3.6.3.1.2.

3.6.3.1.3.

3.6.3.1.4.

3.6.3.1.5.

3.6.3.1.6.

Ignorar;

Bloquear acesso;

Bloquear o dispositivo;

Restaurar as configuracdes de fabrica;

Remover o dispositivo da console de gerenciamento;

Devera permitir o uso de senha. A senha pode ser configurada conforme
necessidade do administrador com no minimo os seguintes recursos:

3.6.3.1.6.1. Senha simples ou complexa;

3.6.3.1.6.2. Numeros e caracteres;

3.6.3.1.6.3. Comprimento minimo;

3.6.3.1.6.4. Caracteres especiais minimos;

3.6.3.1.6.5. Periodo de expiracdo da senha;

3.6.3.1.6.6. Definir restricao de reutilizacdo de senha;

3.6.3.1.6.7. Definir o nimero de tentativas de entradas de senha incorretas;

3.6.3.1.6.8. Periodo de bloqueio do dispositivo.

SEGURANCA DE E-MAILS
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3.7.1. Fornecer protecdo de antispam para ambiente com instalacdo local (on-premise) do MS
Exchange;

3.7.2. Oferecer analise comportamental e protecédo para zero-day;
3.7.3. Oferecer protecao contra virus e tentativas de phishing.
3.7.4. Criptografia
3.7.4.1. Devera oferecer:
3.7.4.1.1. Possibilidade de criptografia de disco através da console de gerenciamento
seja em nuvem ou on-premise com modulo de Criptografia presente na

mesma Console do Antivirus.

3.7.4.2. Deverd utilizar quando necessarios servigos de criptografia através agentes nativos da
estacdo de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

3.7.4.3. Devera solicitar autenticagdo quando iniciado o sistema operacional do equipamento;
3.7.4.4. Devera ser compativel com Mac OS X Moutain, Mavericks, Yosemite, Sierra.

Todos os produtos deverdo ser de MELHOR QUALIDADE (primeira qualidade), sob pena de recusa
do recebimento do material;

Os produtos deverdo ser Novos e sem uso;

Para os produtos que possuirem validade, ela devera ser de no minimo 12 (doze) meses a contar da
entrega do material;

A indicacdo de marca nas especificagBes técnicas dos itens, quando ocorrer, tem por finalidade
fornecer uma referéncia de qualidade ou facilitacdo da descricdo do objeto, sendo admitido o
fornecimento de item equivalente, similar ou de melhor qualidade, desde que atendidos os requisitos
minimos especificados neste Termo de Referéncia. O TCU reconheceu ser permitida mencdo a
marca de referéncia no edital - como forma ou par&metro de qualidade para facilitar a descricdo do
objeto — no Aco6rddo 113/2016 Plenario, caso em que se deve necessariamente acrescentar
expressbes do tipo “ou equivalente”, “ou similar’, “ou de melhor qualidade”, podendo ainda a
Administracdo exigir que a empresa participante do certame demonstre desempenho, qualidade e
produtividade compativeis com a marca de referéncia mencionada.

Critério de julgamento das propostas:

3.12.1. Sera adotado o critério de julgamento “menor preco”, sendo declarada vencedora do
certame a proposta que, atendidas as especificac6es do edital, ofertar o menor preco para o
objeto da licitacdo, nos termos do art. 45, §1°, | da Lei n°® 8.666/1993).

Critério de adjudicacao:

3.13.1. Sera adotado o critério de adjudicagéo “por item”, visando a ampliacdo da competitividade
no certame.

4. DAS CONDICOES DE PARTICIPACAO
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Poderdo participar de cotacBes eletrbnicas de precos, os fornecedores que solicitarem seu
credenciamento prévio junto ao Orgdo Promotor da Cotacédo Eletrdnica.

E vedada a participacdo de consorcios e de empresas impedidas de licitar e/ou contratar com o
Orgado Promotor da Cotacdo Eletronica ou com a Administragdo Publica, na forma estabelecida em
lei.

Aplicacdo do tratamento diferenciado previsto no art. 48 da Lei Complementar n°® 123/2006 para
Microempresas, Empresas de Pequeno Porte e Sociedades Cooperativas:

4.3.1. Nao ha 6bice a aplicacdo do art. 48, |, da Lei Complementar n° 123/2006, de tal sorte que, para
0s itens/grupos cujo valor estimado se encontre abaixo de R$ 80.000,00, a contratacdo podera
ser exclusiva para microempresas, empresas de pequeno porte e sociedades cooperativas.

5. DA CONTRATACAO

5.1.

5.2.

5.3.

5.4.

As contratacdes oriundas das cotagBes eletrdnicas serdo formalizadas pela emissdo de Nota de
Empenho que serd comunicada ao adjudicatario.

As obrigagbes reciprocas entre a CONTRATADA e o Orgdo Contratante correspondem ao
estabelecido no Anexo Il da Portaria n°® 306, de 13 de dezembro de 2001 do Ministério do
Planejamento, Orcamento e Gestdo e nas presentes Condi¢cdes Gerais da Contratacdo e no Pedido
de Cotacéo Eletrbnica de Precos.

Em caso de manifestacé@o de desisténcia do fornecedor, fica caracterizado o descumprimento total da
obrigacdo assumida, consoante o estabelecido no Artigo 81 da Lei n°® 8.666, de 21 de junho de 1993,
sujeitando-o as penalidades legalmente estabelecidas.

A eventual rescisdo do ajuste se dara nas hipGteses previstas na Lei n°® 8.666, de 21 de junho de
1993, néo cabendo, &8 CONTRATADA, direito a qualquer indenizagéo.

6. DA CONVOCACAO DA PROPOSTA

6.1.

6.2.

6.3.

6.4.

Considerando que a Portaria n°® 306, de 13 de dezembro de 2001, do Ministério do Planejamento,
Orcamento e Gestdo (MPOG) é omissa quanto a determinagdo de um prazo minimo ou maximo para
0 envio da proposta comercial e documentacao referente a habilitagdo do fornecedor, neste caso a
documentacdo que comprove a regularidade fiscal e trabalhista da empresa, caso as informacdes
contidas no cadastro da empresa no sistema SICAF estejam desatualizadas; e

Em analogia ao Art. 38, § 2° do Decreto n° 10.024, de 20 de setembro de 2019, que estabelece um
prazo, no minimo, duas horas, contado da solicitacdo do pregoeiro no sistema, para envio da
proposta e, se necessario, dos documentos complementares, adequada ao ultimo lance ofertado
apoés a negociacao.

A convocacdo para o envio da proposta comercial, e se necessario, de documentagdo referente a
habilitacdo do fornecedor serdo realizadas através do envio de um e-mail por parte do CRF-RJ
(eduardo.couto@crf-rj.org.br), para o (s) e-mail (s) do fornecedor cadastrados no sistema SICAF.
Cabera ao fornecedor a responsabilidade sobre a consisténcia das informacgdes sobre a sua empresa
contidas no sistema SICAF, como por exemplo: telefones e e-mails para contato,

O fornecedor terd um prazo méaximo de 01 (um) dia util ap8s a recep¢do do e-mail enviado pelo CRF-
RJ, para a formulacdo e envio da sua proposta comercial e documentacao referente a habilitagcao,
neste caso a documentacdo que comprove a regularidade fiscal e trabalhista da empresa, caso as
informacdes contidas no cadastro da empresa no sistema SICAF estejam desatualizadas.

Termo de Referéncia elaborado e conferido pelo Termo de Referéncia elaborado e Termo de Referéncia conferido e aprovado

Setor de Administragdo do CRF-RJ conferido pelo Setor de Tl do CRF-RJ pelo Setor Juridico do CRF-RJ

16




6.5.

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE FARMACIA DO
ESTADO DO RIO DE JANEIRO - CRF-RJ

Caso o fornecedor ndo atenda a convocacdo de sua proposta comercial, e se necessario, de
documentacao referente a habilitacdo de sua empresa no prazo estipulado no item 6.4 deste Termo
de Referéncia, o CRF-RJ ir4 proceder com a sua desclassificacdo no certame, e convocara o proximo
fornecedor, observando a ordem de classificacéo de fornecedores.

7. DA ENTREGA

7.1.

7.2.

7.3.

O prazo para entrega do objeto é de até 15 (quinze) dias Uteis apds a homologacédo e envio da nota
de empenho pelo CRF-RJ, que sera via e-mail, podendo ser prorrogado mediante solicitacdo por
escrito devidamente justificados.

A entrega do objeto devera ser realizada mediante agendamento prévio, através do e-mail sti@crf-
rji.org.br, ou pelos telefones (21) 3872-9206 / 3872-9207, com o senhor Alexis Marinho Pinna, em
dias uteis, de segunda a sexta-feira, no horario de 09:30 as 17:30 horas.

A entrega do objeto devera ser realizada no endereco: Rua Afonso Pena n° 115, Tijuca, Rio de
Janeiro, RJ, CEP 20270-244.

8. CONDICOES DO RECEBIMENTO DO OBJETO

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

A entrega do objeto devera ser atestada pelo servidor do Servico de Administracdo que aferird a sua
conformidade com as especificagfes constantes no Termo de Referéncia.

A CONTRATADA deveré preencher a nota fiscal com a descricdo dos produtos ofertados, devendo
incluir nomes dos produtos, marca, fabricante, data de fabricacdo e data de validade. A néo
observancia deste item acarretard na recusa da nota fiscal para correcao.

O servidor do Servigo de Administragcdo designado para acompanhar a entrega do objeto, formalizara
0 seu recebimento na prépria nota fiscal e/ou fatura correspondente, no prazo maximo de 02 (dois)
dias uteis contados da data de entrega do objeto pela CONTRATADA.

O recebimento dos materiais serd provisorio, para posteriores testes de conformidade e verificacéo
das especificacdes técnicas deste Termo de Referéncia e da Proposta Comercial, nos termos do
Artigo 73, 1l, “a”, da Lei n® 8.666, de 21 de junho de 1993.

O CRF-RJ efetuard os testes de conformidade e verificacdo dos materiais em até 02 (dois) dias uteis
apos o recebimento, para que seja configurado o recebimento definitivo, sendo formalizado nos autos
0 aceite.

A CONTRATADA tera o prazo de 02 (dois) dias corridos para providenciar a substituicdo dos
materiais eventualmente recusados. Neste caso, 0 CRF-RJ terd novo prazo para testar os materiais.

A CONTRATADA se obriga a efetuar a qualquer tempo, substituicdo de material rejeitado, se esse
apresentar defeito de fabricacdo ou divergéncia relativa as especificacdes constantes deste Termo de
Referéncia independentemente da quantidade rejeitada.

9. DA GARANTIA

9.1. Os produtos adquiridos devem possuir garantia integral, com prazo minimo de 12 (doze) meses, a
contar da data de sua entrega definitiva, contra qualquer defeito de fabricacéo que o produto venha a
apresentar, incluindo avarias no transporte até o local de entrega, vicio de qualidade etc., mesmo
depois de ocorrida sua aceitacdo/aprovacao pelo CRF-RJ. Ndo seréo aceitas garantia de terceiros.
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9.5.
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Tratando-se de vicio oculto, o prazo de garantia dos bens, iniciar-se-4 no momento em que ficar
evidenciado o defeito, nos termos do §3°, do Artigo 26 da Lei n° 8.078, de 11 de setembro de 1990.

A garantia inclui a substituicdo do material defeituoso no prazo maximo de 10 (dez) dias corridos a
contar da comunicacdo do fato, sem qualquer énus para o CRF-RJ, podendo ser prorrogado
mediante solicitacdo por escrito, devidamente justificada, com antecedéncia minima de 02 (dois) dias
corridos.

O pedido de substituicdo ou reparo do objeto, durante o periodo de garantia, podera ser formalizado
por telefone, e-mail, fax ou outro meio habil de comunicacéo.

O término do atendimento ocorrera no dia de concluséo da entrega ou do reparo, e da disponibilidade
do objeto em perfeito estado de uso nas instalacdes da CONTRATANTE.

A CONTRATADA podera subcontratar a entrega do produto, apdés prévia aprovacdo da
CONTRATANTE, nédo excluindo de qualquer forma parcial ou integral a responsabilidade ou garantia
sobre o produto/servigo.

10.DO PAGAMENTO

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

A aquisicéo dar-se-a por meio de nota de empenho, na forma do Artigo 62, § 4° da Lei n°® 8.666, de 21
de junho de 1993, com pagamento ao fornecedor em até 05 (cinco) dias Uteis, contados do
recebimento definitivo do objeto, desde que ndo haja pendéncias a serem sanadas pela
CONTRATADA, mediante a apresentacdo da Nota Fiscal/Fatura Discriminada, correspondente ao
produto efetivamente entregue, verificado e aceito pelo CRF-RJ.

A Nota Fiscal/Fatura Discriminativa devera ser emitida, preferencialmente, na data do recebimento
definitivo do objeto, para que ndo haja conflito na contagem dos prazos com relagdo a emissdo e
execucao.

No campo para descricdo na Nota Fiscal/Fatura Discriminativa a empresa deverd informar os dados
bancario para depdsito, fazendo constar o Banco, nimero da Agéncia e Conta Corrente ou
Poupanca, caso a empresa opte por esta forma de pagamento. Em caso de pagamento via boleto, a
empresa devera observar as retengfes previstas pelo item 10.4.

Para emissdo da Nota Fiscal/Fatura Discriminativa, a empresa vencedora devera observar a
Instrucdo Normativa 1.234/2012 da Receita Federal, que dispde sobre a retencdo de tributos e
contribuicbes nos pagamentos efetuados pelas pessoas juridicas que menciona a outras pessoas
juridicas pelo fornecimento de bens e servicos (http://www.receita.fazenda.gov.br/
Legislacao/Ins/2012/in12342012.htm), devendo fazer constar no corpo da Nota Fiscal/Fatura
Discriminativa os percentuais de descontos e reten¢des.

Empresas optantes pelo Regime Especial Unificado de Arrecadacdo de Tributos e ContribuigBes
devidos pelas Microempresas e Empresas de Pequeno Porte (Simples Nacional), de que trata o
Artigo 12 da Lei Complementar n® 123, de 14 de dezembro de 2006, em relacdo as suas receitas
proprias, deverdo, juntamente com a Nota Fiscal/Fatura Discriminativa para pagamento, apresentar
devidamente preenchido o Anexo IV da instrucdo Normativa a que se refere o item anterior.
(http:/lwww.receita.fazenda.gov.br/publico/Legislacao/Ins/2012/IN1234/Anex04INRFB 12342012.doc).

No caso de eventuais atrasos, os valores ser@o corrigidos com base na variacdo pro-rata-die do
INPC/IBGE, entre o dia do vencimento até a data da efetiva liquidacao.

A Nota Fiscal/Fatura Discriminativa devera ser entregue no Servico de Administracdo do CRF-RJ, na
Rua Afonso Pena n° 115, Tijuca, Rio de Janeiro, RJ, CEP 20270-244, no horario das 09h00Omin as
17h00min, impreterivelmente, podendo ser recusado a entrega caso ndo seja cumprido o horario
determinado.
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10.7.1. No caso da emissado de Nota Fiscal/Fatura Discriminativa Eletronica, deverdo ser utilizados

os e-mails: adml@crf-rj.org.br e eduardo.couto@crf-rj.org.br para recebimento da copia do
documento.

10.8. O CRF-RJ efetuara o pagamento do objeto somente ao contratado, vedada sua negociagdo com
terceiros.

10.9. N&o serdo efetuados quaisquer pagamentos a CONTRATADA enquanto perdurar pendéncia de
liquidacdo de obrigacdes em virtude de penalidades, reembolso ou inadimpléncia contratual.

10.10.0 CRF-RJ é considerado consumidor final e, portanto, devera a CONTRATADA obedecer ao fixado
no Artigo. 155, § 29, inciso VIII, b, da Constituicdo Federal de 1988.

11.DA HABILITACAO JURIDICA

11.1. As empresas interessadas em fornecer o objeto descrito neste Termo de Referéncia deverdo
apresentar juntamente com sua proposta de preco os seguintes documentos abaixo relacionados,
dentro da validade, conforme estabelecido no Artigo 28 da Lei n° 8.666, de 21 de junho de 1993:

a)
b)

c)

d)

Cédula de identidade dos sdcios ou de seu representante legal;
Registro comercial, no caso de empresa individual;

Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por acdes, acompanhado de documentos
de eleicéo de seus administradores;

Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagcdo para funcionamento expedido pelo
6rgdo competente, quando a atividade assim o exigir.

12.DA REGULARIDADE FISCAL E TRABALHISTA

12.1. As empresas interessadas em fornecer o objeto descrito neste Termo de Referéncia deverdo
apresentar juntamente com sua proposta de pre¢co 0s seguintes documentos abaixo relacionados,
dentro da validade, conforme estabelecido no Artigo 29 da Lei n° 8.666, de 21 de junho de 1993:

a)

b)

c)

d)

Prova de inscricdo no Cadastro de Pessoas Fisicas — CPF ou no Cadastro Nacional de Pessoa
Juridica — CNPJ. Ambos séo expedidos pela Secretaria da Receita Federal;

Prova de Inscricdo no cadastro de contribuintes, ICMS/ISS: Inscricdo Estadual ou Municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto da licitagdo. A Inscricdo Estadual é emitida pela Secretaria de Estado da Fazenda e
Planejamento;

Prova de Regularidade com a Fazenda Federal: Apresentacédo da Certiddo Negativa de Débitos de
Tributos e Contribuic6es Federais, emitida pela Receita Federal. Podera ser solicitada na Agéncia
da Receita Federal, em qualquer localidade do respectivo Estado, cuja validade é de 180 (cento e
oitenta) dias. Também podera ser emitida pelo site www.receita.fazenda.gov.br, com validade de
30 (trinta) dias a contar da sua emissao;

Prova de Regularidade com a Fazenda Estadual: Certiddo emitida pela Secretaria da Fazenda
Estadual, podendo ser solicitada em qualquer posto de atendimento da Secretaria de Fazenda
Estadual. Esta certiddo tem validade de 90 (noventa) dias a contar de sua emisséo;
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e) Prova de Regularidade com a Fazenda Municipal: Esta certiddo devera ser solicitada na
Secretaria de Estado Municipal de sua cidade;

f) Prova de Regularidade com FGTS: Esta Certiddo podera ser solicitada em qualquer agéncia da
Caixa Econbmica Federal ou por meio eletrbnico no site da Caixa: www.caixa.com.br. Ambas
terdo prazo de validade de 30 (trinta) dias da data de sua emisséo;

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 10 de maio de 1943.

h) Declaracdo da CONTRATADA informando ndo manter relacdo de emprego/trabalho, de forma
direta ou indireta, com menor de 18 anos de idade em trabalho noturno, perigoso ou insalubre,
nem menor de 16 anos de idade em qualquer trabalho, salvo na condi¢do de aprendiz, a partir dos
14 anos. (Artigo 27, inciso V, da Lei n°® 8.666, de 21 de junho de 1993).

13.DA GESTAO DE CONTRATO
13.1. Os atores que participardo da gestao do contrato, segundo definicdo da Portaria n® 1658/2023.

13.2. A comunicacgéo sera realizada através do e-mail adml@crf-rj.org.br, ou através dos telefones (21)
3872-9216 ou 3872-9218.

13.3. O Fiscal recebera o objeto provisoriamente, para posteriores testes de conformidade e verificagdo das
especificacbes técnicas deste Termo de Referéncia e da Proposta Comercial, nos termos do artigo
73, 11, “a”, da Lei n° 8.666, de 21 de junho de 1993.

13.4. O CRF-RJ efetuara os testes de conformidade e verificacdo dos dispositivos em até 02 (dois) dias
Uteis apds o seu recebimento para que seja configurado o recebimento definitivo, sendo formalizado
nos autos o aceite.

13.5. A CONTRATADA ter4d o prazo de 02 (dois) dias Uteis para providenciar a substituicdo do objeto
eventualmente recusado. Neste caso, o CRF-RJ tera novo prazo para testar o objeto.

13.6. A CONTRATADA devera preencher a nota fiscal com a descricdo do produto ofertado, devendo
incluir nome do equipamento, marca, fabricante, nimero de série e modelo. A ndo observancia deste
item acarretara na recusa da nota fiscal para corregédo.

13.7. A CONTRATADA se obriga a efetuar a qualquer tempo, substituicdo de material rejeitado, se esse
apresentar defeito de fabricac@o ou divergéncia relativa as especificacdes constantes do Termo de
Referéncia independentemente da quantidade rejeitada.

14.DAS OBRIGACOES DA CONTRATADA

14.1. Em cumprimento as suas obrigacfes, cabe a CONTRATADA, além das obriga¢gBes constantes das
especificagbes técnicas, aquelas estabelecidas em lei, em especial as definidas no diploma federal
sobre licitagtes.

14.2. A CONTRATADA obriga-se, ainda, a:

a) Fornecer o objeto conforme especificado, sempre da melhor qualidade, bem como, a solucionar
qualquer defeito que ocorra resultante de méa qualidade;

b) Cumprir as condi¢des e prazos contidos no presente Termo de Referéncia;
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Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE, quanto aos
itens fornecidos, nos termos deste Termo de Referéncia.

Assumir inteira responsabilidade pela entrega dos bens adquiridos de acordo com as
especificacdes constantes da proposta de precos, deste Termo de Referéncia, a boa técnica, as
legislagbes e normas pertinente;

Ressarcir os eventuais prejuizos causados ao 6rgdo e/ou terceiros, provocados por ineficiéncia ou
irregularidades cometidas na entrega dos bens adquiridos;

Responsabilizar-se por todas as despesas diretas ou indiretas, tais como salarios, transportes,
encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizacdes e
quaisquer outras despesas que forem devidas aos seus empregados ou prepostos, no
desempenho dos servi¢cos contratados;

Responsabilizar-se pelos danos causados diretamente ao CRF-RJ ou a terceiros, decorrentes de
sua culpa ou dolo na execucao do contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizag&o dos servigos pelo CRF-RJ;

Cumprir rigorosamente toda a legislagéo aplicavel & execucdo dos servi¢os contratados.

Aceitar nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem em até
25% (vinte e cinco por cento), do valor inicial atualizado do contrato, em conformidade com o
Artigo 65, § 1° da Lei n°® 8.666, de 21 de junho de 1993.

a. Nenhum acréscimo ou supressdo poderd exceder os limites estabelecidos no item anterior,
conforme Artigo 65 § 1° e 2° da Lei n° 8.666, de 21 de junho de 1993.

15.DAS OBRIGACOES DA CONTRATANTE

15.1. Além das obrigacBes resultantes da observancia da legislacdo vigente, sdo obrigacdes do

CONTRATANTE:

a) Receber o objeto no prazo e condi¢des estabelecidas no termo de Referéncia;

b) Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagbes constantes do Termo de Referéncia e da proposta, para fins de aceitacdo e
recebimento definitivo;

¢) Comunicar 8 CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

d) Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, através de
comissédo/servidor especialmente designado;

e) Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no

f)

prazo e forma estabelecidos no Termo de Referéncia;

A Administracdo nao respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execucéo do presente Termo de Referéncia, bem como por
qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

16.DAS SANCOES ADMINISTRATIVAS
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16.5.

16.6.

16.7.

16.8.
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. Se a CONTRATADA inadimplir as obrigac6es assumidas, no todo ou em parte, ficara sujeita as

sanc@es previstas nos Artigos 86 e 87 da Lei n° 8.666, de 21 de junho de 1993 e ao pagamento de
multa nos seguintes termos:

a) Adverténcia;

b) Pelo atraso na entrega do material em relagéo ao prazo estipulado: 1% (um por cento) do valor do
material ndo entregue, por dia decorrido, até o limite de 10% (dez por cento) do valor do material;

c) Pela recusa em efetuar o fornecimento e/ou pela ndo entrega do material, caracterizada em dez
dias apés o vencimento do prazo de entrega estipulado: 10% (dez por cento) do valor do material;

d) Pela demora em substituir o material rejeitado, a contar do segundo dia da data da notificacdo da
rejeicdo: 2% (dois por cento) do valor do material recusado, por dia decorrido;

e) Pela recusa da CONTRATADA em substituir o material rejeitado, entendendo-se como recusa a
substituicdo ndo efetivada nos cinco dias que se seguirem a data da rejeicdo: 10% (dez por cento)
do valor do material rejeitado;

f) Pelo ndo cumprimento de qualquer condicdo fixada nestas CondicGes Gerais ou no Pedido de
Cotacao Eletrénica de Pregos e ndo abrangida nas alineas anteriores: 1% (um por cento) do valor
contratado, para cada evento.

As multas estabelecidas no subitem anterior podem ser aplicadas isolada ou cumulativamente,
ficando o seu total limitado a 10% (dez por cento) do valor contratado, sem prejuizo de perdas e
danos cabiveis.

As importancias relativas a multas serdo descontadas do pagamento porventura devido a
CONTRATADA, ou efetuada a sua cobranca na forma prevista em lei.

O Orgao Contratante podera, ainda, cancelar a Nota de Empenho decorrente da Cotac&o Eletrdnica
de Precos, sem prejuizo das penalidades previstas nos subitens anteriores e de outras previstas em
lei, tais como:

a) Suspensdo do direito de licitar por prazo a ser fixado segundo a graduacdo que for estipulada em
funcéo da natureza da falta;

Diante da infragdo, é possivel a cumulagdo de penalidades, conforme previsdo do § 2° do Artigo 87
da Lei n°® 8.666, de 21 de junho de 1993.

Em caso de aplicagdo de penalidade, a empresa sera notificada e serd concedido o prazo de 05
(cinco) dias Uteis para apresentacdo de defesa prévia. Em caso de manutencdo da penalidade
imposta, a empresa sera notificada, e facultado novo prazo de 05 (cinco) dias Uteis para interposicao
de recurso.

a) As razbes e eventuais contrarrazbes deverdo ser protocoladas, em via original, no horério das
09h00min as 17h00min, em dias (teis, no Servico de Administracdo CRF-RJ — Rua Afonso Pena
n® 115, Tijuca, Rio de Janeiro, RJ, CEP 20270-244.

Em caso de interposicdo de recurso pela empresa sancionada, o CRF-RJ podera reter os valores
referentes as multas aplicadas enquanto pendente recurso de julgamento. Apés julgamento, em caso
de provimento o valor controvertido retido sera pago a recorrente e em caso de desprovimento o valor
sera incorporado ao patriménio do CRF/RJ.

A multa, definitivamente mantida apds a andlise de eventuais recursos, devera ser recolhida no prazo
maximo de 10 (dez) dias corridos, a contar da data do recebimento da comunicagao enviada pelo
Conselho Regional de Farmécia do Estado de Rio de Janeiro — CRF-RJ.
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17.DA SUBCONTRATAGAO

17.1.

Sera admitida a subcontratacédo do objeto conforme descrito no item 9.6 deste instrumento.

18.DA ALTERAGAO SUBJETIVA

18.1.

E admissivel a fus&o, cisdo ou incorporagdo da CONTRATADA com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
contratacao original; sejam mantidas as demais clausulas e condi¢des do contrato; nao haja prejuizo
a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato.

19.INFORMAGOES E CASOS OMISSOS

19.1.

Informacdes poderdo ser obtidas no Orgdo Contratante, a partir da divulgacdo do Pedido de Cotacdo
Eletrénica de Precos, sendo resolvidos, os casos omissos, pelo Departamento de Logistica e
Servigos Gerais — DLSG/SLTI/MP, no endereco eletrdnico www.comprasnet.gov.br. Conforme prevé o
item 12, do Anexo Il, da Portaria n® 306, de 13 de dezembro de 2001 do Ministério do Planejamento,
Orcamento e Gestao.

20.DISPOSICOES FINAIS

20.1.

20.2.

20.3.

Fica eleito o foro da Justica Federal, Secédo Judiciaria do Rio de Janeiro como Unico e competente
para processar qualquer questdo oriunda deste Termo de Referéncia e do respectivo procedimento
de Pedido de Cotacéo Eletrénica de Pregos, bem como referentes ao contrato a que der origem, com
renlincia expressa de qualquer outro por mais privilegiado que seja.

O Conselho Regional de Farmécia do Estado do Rio de Janeiro reserva-se o direito de anular a
presente cotacdo a qualquer momento, a seu exclusivo critério, ndo cabendo nessa hip6tese qualquer

recurso ou indenizacdo. Reserva-se ainda, o direito de contratar parcialmente o objeto do presente
Pedido de Cotacéo Eletronica de Precos, caso haja perda de interesse no objeto total.

Integram este Termo de Referéncia, para todos os fins e efeitos, os seguintes anexos:

20.3.1. ANEXO | - Modelo de Declaracdo de concordancia e atendimento as especificagdes
dos itens dispostas no Termo De Referéncia,
20.3.2. ANEXO Il — Modelo de Declaracdo de cumprimento ao disposto no inciso XXXIII do

artigo 7° da Constituicdo Federal.

Rio de Janeiro, 24de janeiro de 2023.

Servico de Administracdo do CRF-RJ

Setor de Tecnologia da Informag&o do CRF-RJ
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ANEXO | - MODELO DE DECLARAGAO DE CONCORDANCIA E ATENDIMENTO AS ESPECIFICAGOES
DOS ITENS DISPOSTAS NO TERMO DE REFERENCIA

(Local e data)

Ao Conselho Regional de Farmacia do Estado do Rio de Janeiro — CRF-RJ

(Empresa), inscrita no CNPJ sob o n° , sediada na (endereco completo), neste ato
representada pelo seu representante legal, o(a) Sr.(a) , inscrito(a) no CPF sob o n° ,
portador da cédula de identidade n° , expedida por , interessada em participar do

Pedido de Cotacéo Eletrénica de Precos n° 03/2023, DECLARA, sob as penas da Lei n°® 8.666 de 21 de
junho de 1993, acrescida pela Portaria n°® 306, de 13 de dezembro de 2001, que examinou criteriosamente
as especificagBes dos itens pertencentes a este Termo de Referéncia e julgou-os suficientes para a
elaboracdo da proposta comercial voltada ao atendimento do objeto a ser contratado em todos os seus
detalhamentos.

EMPRESA
(Nome da empresa com assinatura do(s) seu(s) representante(s) legal(is))

CARIMBO DA PESSOA JURIDICA COM CNPJ
(Dispensado em caso de papel timbrado com CNPJ)
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ANEXO Il - MODELO DE DECLARAGCAO EM CUMPRIMENTO AO DISPOSTO NO INCISO XXXl DO
ARTIGO 7° DA CONSTITUICAO FEDERAL

(Local e data)

Ao Conselho Regional de Farmacia do Estado do Rio de Janeiro — CRF-RJ

(Empresa), inscrita no CNPJ sob o n° , sediada na (endereco completo), neste ato
representada pelo seu representante legal, o(a) Sr.(a) , inscrito(a) no CPF sob o n° ,
portador da cédula de identidade n°® , expedida por , DECLARA, sob as penas da Lei,

para fins do disposto no inciso V do Artigo 27 da Lei n°® 8.666, de 21 de junho de 1993, acrescido pela Lei n°
9.854, de 27 de outubro de 1999, em conformidade com o previsto no inciso XXXIIl, do Artigo 7°, da
Constituicdo Federal, que ndo possui em seu quadro de pessoal empregado(s) menor(es) de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho, salvo na

condicdo de aprendiz, a partir dos 14 (quatorze) anos.

EMPRESA
(Nome da empresa com assinatura do(s) seu(s) representante(s) legal(is))

CARIMBO DA PESSOA JURIDICA COM CNPJ
(Dispensado em caso de papel timbrado com CNPJ)
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